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 للقتال ميداناً  الوعي يصبح حين :المعلومات حرب

 

 

  .1الجديدةً الحرب ميلاد :الرقمياتً صمت في صرخة

يحدد  من هي المدافع أصوات  تعد  لم حيث  الحديث، التاريخ أزقة من مظلم زقاق في القصة تبدأ 

الرابع الجيل حروب  عصر في الآن نحن .للهزيمة الوحيد  المقياس هي الجنود  جثث  تعد  ولم المنتصر،، 

قد  مياهها أن لتجد  الصباح في تستيقظ مدينة تخيل .مرئي غير والرصاص  صامت، الضجيج حيث  

في الرعب  تزرع متناقضة أخبارا   تبث  التلفزيون  وشاشات  الجميع، حسابات  جمدت قد  ومصارفها توقفت، 

 الحدود  واحدة طائرة تعبر أن دون  حدث هذا وكل القلوب،.

عبر انتقل الذي البشري  للصراع طبيعي تطور نتاج هو بل فراغ، من يأت   لم الحروب  من النوع هذا 

 مراحل:

 الميدان في التقليدية العسكرية والتشكيلات  البشرية الكتلة على اعتمد  :الأول الجيل..10

 والخنادق الكثيفة النيران وقوة الآلة فيه دخلت  :الثاني الجيل..11

 الثانية العالمية الحرب  في رأينا كما والالتفاف، والسرعة بالمناورة  تميز :الثالث  الجيل..12

المدنيين وبين والسياسة، الحرب  بين الفاصلة الخطوط تلاشت  حيث  موضوعنا، وهو :الرابع الجيل .13

 والعسكريين.

خوارزمية أو فكرة، يكون  قد  بل موحدا ، زيا   يرتدي جيشا   بالضرورة ليس العدو الرابع، الجيل حروب  في، 

تهدف حرب  إنها .ما  كيان استقرار زعزعة هدف يجمعهم العالم حول المنتشرين الأفراد  من مجموعة أو 



يفقدون  مواطنيها وجعل الاجتماعي، نسيجها وتفتيت  إرادتها، استنزاف عبر الداخل، من الدولة تدمير إلى 

 بهم  يحيط شيء كل في الثقة.

 

 

  .2المفاتيحً لوحة إلى البندقية منً :الخفي الجندي ملامح

بل فقط، بالبندقية الرماية على قدرة أو خارقة بدنية لياقة إلى يحتاج العصر هذا في الجندي يعد  لم 

بينما قهوته، يرتشف مكيفة، غرفة في يجلس قد  الجندي هذا .المشهد  بطل هو  "الرقمي المحارب " أصبح 

من أخطر تجعله فريدة  بخصائص  الجندي هذا يتميز .أخرى  قارة في الكهرباء بشبكة يطيح هجوما   يشن 

 مضى وقت  أي:

تحديد  يجعل مما معقدة، تشفير وبروتوكولات  نارية جدران خلف يعمل هو :التخفي على القدرة  ●

 الأحيان من  كثير في مستحيل شبه أمرا   هجومه مصدر أو هويته.

المبرمجون  ومنهم  المجتمعات، سلوك يدرسون  الذين النفسيون  المحللون  منهم :الدقيق التخصص   ●

 الصفر ثغرات  عن يبحثون  الذين )day)-Zero، المضلل المحتوى  صانعو ومنهم .

فيه يتوفر مكان أي من العمل يمكنهم بل مركزية، عسكرية قاعدة إلى  يحتاجون  لا :اللامركزية  ●

 بالإنترنت  اتصال.

 ليشمل اتسع المعلومات  حرب  في "الجندي" مفهوم إن:

 الحواسيب  قراصنة ) (Hackersالتقني التخريب  عمليات  ينفذون  الذين. ●

أجندات  لنشر وعي  بدون  أو بوعي تجنيدهم يتم الذين الاجتماعي التواصل وسائل على المؤثرون   ●

 معينة.



 العام الرأي لتوجيه مضللة بمعلومات  الرقمي الفضاء يغرق  الذي الإلكتروني الذباب . ●

 العميق التزييف خوارزميات  يطورون  الذين والباحثون  العلماء. ●

بل العسكرية، للقوة الوحيد  المحتكر هي تعد  لم فالدول للجميع، مفتوحا   الميدان جعل التحول هذا 

 عظمى جيوش قدرات  تضاهي هجومية قدرات  يمتلكون  الأفراد  وحتى الصغيرة  الجماعات  أصبحت .

 

 

  .3الوعي وحصار الوهم صناعة :العقولً معركة

ليس هنا الهدف .العقول تستهدف المعلومات  حرب  فإن الأراضي، تستهدف التقليدية الحروب  كانت  إذا 

أنه يظن وهو المهاجم مصلحة تخدم قرارات  يتخذ  وجعله تفكيره، طريقة على  السيطرة بل العدو، قتل 

 النفسي التلاعب  من معقدة مراحل عبر تمر العملية هذه .إرادته بمحض  ذلك يفعل:

بالحقائق الممزوجة المعلومات  من هائل بكم المجتمع قصف يتم حيث  :المعلوماتي الإغراق مرحلة .14

 المنطقي التحليل عن العقل تعجز التي "المعلوماتية التخمة" من حالة إلى يؤدي مما والأكاذيب،.

لا تائها   المواطن يصبح بحيث  والاجتماعية، والدينية، الوطنية، الثوابت  في الشك زرع :التشكيك مرحلة .15

 يثق بمن يعرف.

عبر السياسي، التوجه أو الدين، أو العرق، على بناء   متناحرة فئات  إلى المجتمع تقسيم :التفتيت  مرحلة .16

 وجودية قضايا إلى وتحويلها الصغيرة الخلافات  تضخيم.

الذي المسموم "الحل" تقديم يتم الفكرية، الفوضى من حالة إلى المجتمع وصول بعد  :التوجيه مرحلة .17

 المهاجم أجندة يخدم.

 مثل متطورة نفسية أدوات  الحرب  هذه تستخدم:



العميق التزييف ) :(Deepfakeتقول عامة لشخصيات  تماما   حقيقية تبدو فيديوهات  صناعة  ●

 أبدا   تقلها لم أشياء.

الصدى غرف ) :(Echo Chambersلا رقمية دوائر في المستخدمين حصر  يتم حيث   ●

 أفقهم وضيق تطرفهم من يزيد  مما آراءهم، يؤيد  ما إلا فيها يسمعون .

على للحصول الخوف أو الفضول مثل البشرية الضعف نقاط استغلال :الاجتماعية الهندسة  ●

 بأمنهم تضر بأفعال للقيام الأفراد  دفع أو سرية معلومات .

الإنسان عقل تهزم عندما  لأنك الرابع، الجيل حروب  في النهائي الانتصار هي  الوعي على السيطرة إن، 

 أرضه على لتسيطر واحدة رصاصة  لإطلاق تحتاج فلن.

 

 

  .4الصامتً التخريب أدوات :الظل ترسانةً

عملاقة شاشات  هناك بل صغيرة، دبابيس وعليها ورقية خرائط توجد  لا الحديثة،  العمليات  غرف في 

برمجيات  بين تتنوع المعلومات  حرب  في السلاح ترسانة .الضوئية الألياف عبر البيانات  تدفق تراقب  

 منها معقدة، تقنية وأدوات  خبيثة:

الفدية برمجيات  ) :(Ransomwareمثل الحيوية، المؤسسات  بيانات  بتشفير تقوم التي  ●

شللا   يسبب  مما التشفير، لفك ضخمة مالية بمبالغ وتطالب  الطاقة، محطات  أو المستشفيات  

 الخدمات  في تاما  .

الخدمة حجب  هجمات  ) :(DDoSبطلبات  البنكية أو الحكومية المواقع إغراق على تعمل التي  ●

 الحقيقيين المستخدمين أمام العمل عن وتتوقف تنهار تجعلها وهمية.



البيانات  وسرقة بالتجسس لتقوم بريئة تطبيقات  داخل تختبئ برامج :الرقمية طروادة أحصنة  ●

 التحكم مراكز إلى ونقلها الحساسة.

يستخدمها المطورين، قبل من بعد  مكتشفة غير برمجية ثغرات  وهي :الصفر ثغرات  استغلال  ●

 تحصينا   الأكثر الأنظمة إلى للدخول المهاجمون .

 بأنها الأسلحة هذه تتميز:

 التقليدية بالأسلحة مقارنة الثمن رخيصة..18

 الرقمية الحدود  عبر والنقل الانتشار سهلة..19

 واحدة دم قطرة إراقة دون  التحتية البنية في شامل دمار إحداث  على قادرة..20

 قاطع بشكل معينة دولة على التهمة إثبات  يصعب  حيث  ،"المعقول الإنكار" ميزة المهاجم تمنح..21

هاتفك من بالإنترنت،  متصل جهاز كل تستهدف بل العسكريين، فقط تستهدف لا الترسانة هذه 

 النووية والمفاعلات  السدود  في التحكم  أنظمة إلى الشخصي.

 

 

  .5القتالً عملة البياناتً تصبح حينً :الاقتصاد زلزال

المعلومات  استخدام  يتم .فتاك سلاح هو بل هدف، مجرد  ليس الاقتصاد  الرابع، الجيل حروب  في 

في نشرها يتم ذكية، واحدة إشاعة أن تخيل .ومؤلمة مبتكرة طرق  عبر للدول المالي الاستقرار لضرب  

في قيمتها لنصف وطنية عملة فقدان أو عالمية بورصة انهيار إلى تؤدي أن يمكن مدروس، توقيت  

 ساعات .

 تشمل المعلوماتية الاقتصادية الحرب  آليات :



حالة لخلق والشراء البيع أوامر وتزييف التداول منصات  اختراق عبر :التداول ببيانات  التلاعب   ●

 الذعر من.

مما الشاحنات، أو السفن حركة وتعطيل اللوجستيات  أنظمة اختراق عبر :الإمداد  سلاسل ضرب   ●

 الأسعار في جنوني وارتفاع الأساسية السلع في نقص  إلى يؤدي.

 المركزية البنوك رقابة عن بعيدا   التخريبية العمليات  لتمويل واستخدامها :الرقمية العملات  تزييف. ●

للدول التنافسية الميزة لضرب  الاختراع وبراءات  العلمية الأبحاث  نهب  :الفكرية الملكية سرقة  ●

 المتقدمة.

 الاستنزاف" مبدأ على  الاستراتيجية هذه تعتمد :"

 السيبراني أمنها لتأمين الدولارات  مليارات  إنفاق على  المستهدفة الدولة إجبار..22

 الرقمية البيئة  استقرار عدم بسبب  الأجانب  المستثمرين ثقة فقدان..23

 المفتعلة الاقتصادية الضغوط نتيجة السلطة على للانقلاب  والفقيرة المتوسطة الطبقات  دفع..24

جذورها من الثقة هذه  هدم على تعمل المعلومات  وحرب  الثقة، على مبني العصر هذا في الاقتصاد  إن، 

 الأزمات  أبسط أمام تتداعى هشة كيانات  إلى القوية الدول يحول مما.

 

 

  .6الهجينةً الحروبً واقع منً قصص :العملياتً مسارح

في حقيقية صراعات  شهدت  التي العمليات  مسارح إلى ننظر أن يجب  الحروب، هذه حقيقة نفهم لكي 

 البشرية تعلمتها قاسية دروس هي بل علميا ، خيالا   ليست  القصص  هذه .الأخيرة السنوات :

 الصامت  المفاعل :الأولى القصة



لم الفيروس .نووي  مفاعل في المركزي  الطرد  أجهزة لاستهداف جدا   معقد  فيروس استخدام تم  ●

كانت  بينما ميكانيكيا   تعطلت  بحيث  الأجهزة دوران سرعة في تلاعب  بل بانفجار، المفاعل يدمر 

يخرج مرة أول هذه كانت  .طبيعي بشكل يعمل شيء كل أن للمهندسين تظهر المراقبة شاشات  

 ملموسا   ماديا   دمارا   ليحدث  رقمي سلاح فيها.

 المختطفة  الانتخابات  :الثانية القصة

منصات  على المستخدمين ملايين بيانات  استخدمت  منظمة حملات  رصد  تم دول، عدة في  ●

ضعفه ونقاط مخاوفه على بناء   فرد  لكل مخصصة سياسية رسائل لتوجيه الاجتماعي التواصل .

التاريخ مسار في وتغييرا   الديمقراطية، الأنظمة  شرعية في وتشكيكا   حادا   استقطابا   كانت  النتيجة 

 واحدة رصاصة إطلاق دون .

 المدن  إظلام :الثالثة القصة

عن التيار انقطاع إلى أدى منسق سيبراني لهجوم الدول إحدى في الكهرباء شبكات  تعرضت   ●

رسالة إيصال بل المحطات، تدمير الهدف يكن لم .الشتاء عز في المنازل من الآلاف مئات  

 حياتكم شريان في نتحكم نحن" :مفادها واضحة سياسية."

 العمليات  هذه من المستفادة الدروس:

 100 بنسبة آمن نظام يوجد  لا.% ●

 البشري  العنصر " وهي حلقة، أضعف من يأتي ما غالبا   الهجوم." ●

 الأولى بالدرجة نفسية حرب  هي المعلوماتية الحرب . ●

 

 



  .7مكشوفً عالمً في البقاء استراتيجيات :الدفاع حصونً

الجيل حروب  في الدفاع نفسها؟ حماية والمجتمعات  للدول يمكن كيف الوجودية، التهديدات  هذه أمام 

 تتضمن شاملة استراتيجية يتطلب  بل برمجية، حماية جدران فقط يتطلب  لا الرابع:

 المجتمعي  الوعي بناء :أولا  

بين التمييز وكيفية النقدي التفكير على المواطنين تدريب  يجب  .الأول الدفاع خط هو التعليم  ●

 العدو صدر في مرتدة رصاصة هو "الواعي" المواطن .والمضللة الحقيقية الأخبار.

 الرقمية  السيادة :ثانيا  

لتقليل محلية وتطبيقات  تشغيل أنظمة وتطوير للبيانات، وطنية تحتية بنية لامتلاك السعي  ●

 خلفية أبواب " على  تحتوي  قد  التي الخارجية التكنولوجيا على الاعتماد ."

 السيبراني الدفاع جيوش :ثالثا  

لمراقبة الساعة مدار على تعمل السيبراني الأمن في متخصصة عسكرية وحدات  تأسيس  ●

 الأمر لزم إذا استباقية بضربات  والقيام بل الهجمات، على السريع والرد  التهديدات،.

 والقوانين  التشريعات  :رابعا  

بالأمن تضر التي الشائعات  نشر وتجريم المعلوماتية، الجرائم لمكافحة صارمة قوانين سن  ●

 والحرية الأمن بين دقيق توازن  على الحفاظ مع القومي،.

 الدولي  التعاون  :خامسا  

حول المعلومات  لتبادل الدول بين التعاون  فإن بالحدود، يعترف لا السيبراني الفضاء أن بما  ●

 ملحة ضرورة أصبح الرقميين المجرمين وتتبع التهديدات .



مما يوم، كل الهجوم  أساليب  تتطور حيث  تنتهي، لا مستمرة عملية هو العصر هذا في الدفاع إن 

 الدائم الابتكار على وقدرة فائقة مرونة يتطلب .

 

 

  .8الاصطناعيً الذكاء عصر في الصراع مستقبلً :الفوضى أخلاقيات

اللعبة قواعد  سيغير أساسي كلاعب  الاصطناعي الذكاء يبرز غامض، مستقبل أعتاب  على نقف بينما 

أنظمة لتجاوز ذاتيا   نفسها وتطوير تلقائية، هجمات  شن يمكنها خوارزميات  عن نتحدث  نحن .تماما   

 كبرى  ووجودية أخلاقية تساؤلات  يطرح هذا .بشري  تدخل دون  الدفاع:

المبرمج؟ يحاسب؟ الذي من تحتية، بنية يدمر هجوم بشن اصطناعي ذكاء يقوم عندما :المسؤول؟ من .25

 نفسها؟  الخوارزمية أم  الجهاز؟ تملك التي الدولة

لكن والنساء، الأطفال يرى  عندما استخدامها في الجندي يتردد  قد  التقليدية الأسلحة :الضمير غياب  .26

 تام رياضي ببرود  الأوامر ينفذ  الاصطناعي والذكاء المعلوماتي السلاح.

تقنية وسيلة بأي التزييف  عن الحقيقة تمييز فيها يمكن لا مرحلة إلى نصل قد  قريبا ، :المطلق التزييف، .27

 البشري  التواصل في تماما   الثقة وفقدان "الحقيقة انهيار" إلى يؤدي قد  مما.

 أيضا   تشمل المستقبلية التحديات :

الأشياء إنترنت  ) :(IoTمحتملة ثغرة سيارتك، إلى ثلاجتك من شيء، كل سيصبح حيث   ●

 حياتك لاختراق.

 ثوان   في الحالية التشفيرات  أقوى  كسر على القدرة ستمتلك التي :الكمومية الحوسبة. ●



الحيوية الأجهزة تستهدف معلوماتية لحروب  الباب  يفتح قد  مما :بالبيولوجيا التكنولوجيا دمج  ●

 البشر أجساد  في المزروعة.

بل تعرفه، ما على ليس المعركة ستصبح حيث  ،"الإدراك حرب " إلى المعلومات  حرب  من ننتقل نحن 

 حولك من العالم مع تتفاعل وكيف به تشعر ما على.

 

 

  .9البدايةً نهاية :الأخيرة الكلمة

بل عابرة، مرحلة مجرد  ليست  الرابع الجيل حروب  أو المعلومات  حرب  أن ندرك البحث، هذا ختام في 

تبدأ التي الحروب  زمن انتهى لقد  .فيه العيش ونتعلم معه نتصالح أن يجب الذي الجديد  الواقع هي 

وغير ممتد، دائم، صراع  في الآن نحن .مستديرة طاولة على تُوقع سلام بمعاهدة وتنتهي رسمي بإعلان 

 مرئي.

تقاس بل فحسب، النووية الرؤوس أو الدبابات  بعدد  تقاس تعد  لم والعشرين الحادي القرن  في القوة إن 

إنها .الرقمية التحتية البنية وتأمين التضليل، من العقول وحماية المعلومات، تدفق  في التحكم على بالقدرة 

شعب  إرادة تسحق أن لدولة ويمكن دولة، أمن يزعزع  أن بسيط لمدون  يمكن حيث  الكل، ضد  الكل حرب  

 هواتفهم شاشات  عبر.

 المقترحة والمراجع المصادر:

 الهجينة الحروب  حول السلام لأبحاث  الدولي ستوكهولم معهد  دراسات . ●

● CISA).( التحتية البنية وأمن السيبراني  الأمن وكالة تقارير 

 الأربعة الحروب  أجيال حول ليند  وليام مؤلفات . ●



 المسلحة النزاعات  في الاصطناعي الذكاء تأثير حول العالمية الاستراتيجي الفكر مراكز أبحاث . ●

 السياسي العام الرأي توجيه في الاجتماعي التواصل وسائل دور في متخصصة مقالات . ●

ابتكره سلاح أقوى  باستخدام الإنسان أخيه ضد  الإنسان صراع قصة بعد، تنته   لم التي القصة هي هذه 

الحكمة يملك من بل أكثر، معلومات  يملك من ليس الحرب  هذه في والمنتصر  ."المعرفة" :البشر 

 منها نفسه لحماية والوعي لاستخدامها،.


